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Versio 1.1

Voimassa 15.4.2011 lahtien



Yhteystiedot

Varmennepolitiikkaa hallinnoiva organisaatio

Taman varmennepolitiikan ovat hyvaksyneet kaikki luottamusverkostosopimuksen
allekirjoittaneet varmentajat, jotka huolehtivat yhdessa tdman varmennepolitiikan
hallinnoinnista ja paivityksista.

Taman varmennepolitiikan tekijanoikeudet kuuluvat mobiilivarmennuspalvelun
luottamusverkoston jasenille. Varmennepolitiikkaan liittyviin kysymyksiin vastaavat kaikki
mobiilivarmennuspalvelun luottamusverkostoon kuuluvat varmentajat. Varmentajaan saa
yhteyden séhkopostiosoitteella, joka 10ytyy osoitteesta www.mobiilivarmenne.fi.

Varmennepolitiikan tunnisteet

Taman varmennepolitikan nimi on "MOBIILIASIOINTIVARMENNE - VARMENNEPOLITIIKKA
- Operaattoreiden mobiiliasiointivarmenteita varten".

Varmennepolitikan tunniste (Object Identifier ) on: 1.2.246.277.1.11.4.1.2.2

ISO(1).MemberBody(2).Suomi(246).HPY(277).Services(1).caService(11).MobileCertificates(4
)-CertificatePolicies(1).Elisa-ID CA(2).Serial no(2)

Varmennepolitiikan tunnistetieto on sijoitettu varmenteen X.509 v3 maarityksen [X.509]
mukaiseen varmennepolitiikan tunnistetietokenttdan (Policy OID). Tata varmenteen kenttaa
tutkimalla varmenteeseen luottava osapuoli voi varmistua varmenteen varmennepolitiikasta ja
sopivuudesta kyseessa olevaan kayttétarkoitukseen.


http://www.mobiilivarmenne.fi/
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Kasitteita ja aihepiiriin liittyvaa sanastoa

Tassa dokumentissa
kaytetty
suomenkielinen termi

Yleisesti kdytossa
oleva
englanninkielinen
termi

Selitys

Aktivointitieto,
Tunnusluku

Activation Data

Yksityisen avaimen kayttdéa suojaava PIN-
koodi tai salasana, joka syottamalla
aktivoidaan yksityinen avain.
Mobiiliasiointivarmenteen yksityiset avaimet
sijaitsevat puhelimen SIM-kortilla.

Alivarmentaja,
operatiivinen varmentaja

Subordinate CA

Varmentaja, jonka varmenteen
juurivarmentaja on allekirjoittanut ja joka
myontda varmenteita maarittelemilleen
loppukayttajille

Allekirjoituksen
luomistiedot

Signature Creation
Data

Allekirjoittajan sahkoisen allekirjoituksen
luomisessa kayttdama ainutkertainen
tietokokonaisuus, kuten koodit ja yksityiset
avaimet

Asiointivarmenne

Asiointivarmenne on varmenne, josta on
saadetty laissa vahvasta sahkodisesta
tunnistamisesta ja sahkoisista
allekirjoituksista (617/2009).
Asiointivarmenne ei ole laissa mainittu
laatuvarmenne.

Digitaalinen
allekirjoitus

Digital Signature

Sahkoinen allekirjoitus, joka on tehty
asiakirjan tai viestin allekirjoittajan
yksityisella avaimella julkisen avaimen
menetelman mukaisesti. Yleensa
allekirjoitus on salattu tiiviste viestista.

Hakemistopalvelu

Directory Service

Julkisen avaimen jarjestelmassa palvelu,
joka siséaltaa kayttajien varmenteita ja niihin
mahdollisesti littyvdad muuta tietoa seka
sulkulistoja sisaltavia hakemistoja. Yleensa
varmentajan itsensa yllapitama.

Julkinen avain Public Key Julkinen osa epasymmetrisesta
avainparista, jota kaytetadan julkisen
avaimen salaustekniikoissa. Julkinen avain
sisaltyy varmenteeseen, jonka varmentaja
julkaisee hakemistopalveluun.

Julkisen avaimen Public Key Julkisen avaimen menetelman kayton

jarjestelma Infrastructure mahdollistava jarjestelma, jossa varmentaja

(PKI) varmentaa avainparin julkisen osan

digitaalisella allekirjoituksellaan ja jakaa
naitd varmenteita muille kayttajille, yllapitaa
julkisten avainten hakemistoa ja sulkulistaa
sekd mahdollisesti antaa muita jarjestelman
kayttoon liittyvia palveluja.

Julkisen avaimen
menetelma

Public key method

Epasymmetrinen salausmenetelm3, jossa
kullakin salakirjoituksen kayttajalla on kaksi
toisiinsa liittyvda avainta. Toinen avainparin




avaimista on julkisessa hakemistossa
julkaistu julkinen avain, toinen on vain
avainparin kayttajan hallussa oleva
yksityinen avain. Yksityisella avaimella
salakirjoitettu tieto voidaan avata vain
vastaavalla julkisella avaimella, ja
painvastoin.

Juurivarmentaja Root CA Julkisen avaimen jarjestelmassa ylin luotettu
taho, joka allekirjoittaa, jakelee ja
tarvittaessa peruuttaa varmenteet alemman
tason varmentajille.

Kiistamattomyys nonRepudiation Avaimen kayttotarkoitus, jolla annetaan
mainittua avainta kayttaen tehdylle
kehittyneelle sahkoiselle allekirjoitukselle
sopimuksellinen sitovuus lain edessa.
Kiistamattémyysavaimella on mahdollista
allekirjoittaa sopimuksia.

Allekirjoitettaessa dokumentti
kiistamattdmyysavaimella saavutetaan
mahdollisuus todeta dokumentin eheys ja
aitous kayttaen kyseista avainta vastaavaa
varmennetta. Katso Sdhkdinen allekirjoitus

alla.
Liittymakortti Subscriber Identity |Kortti, johon puhelinliittyma on sidottu.
Module Puhekielessa yleensa SIM-kortti.
Loppukayttaja, End Entity Henkild, jolle varmentaja on mydntanyt
Varmenteen omistaja varmenteen. Loppukayttaja kayttaa

varmennetta ja hanella on laillisesti
hallussaan varmenteen sisaltdmaa julkista
avainta vastaava yksityinen avain ja sen
kayttoon tarvittavat tunnusluvut.

Luottava osapuoli Relying Party Sahkaisia palveluja varmenteiden
loppukayttajille tarjoava taho. Luottava
osapuoli toimii luottaen varmenteeseen ja/tai
todentaa digitaalisen allekirjoituksen
varmenteen avulla.

Luotettu varmenne Trust Anchor Varmenne, jonka luottavat osapuolet
maarittelevat varmennehierarkiansa
huipuksi ja jonka alapuolella olevat
varmenteet he joutuvat varmentamaan.

Mobiiliasiointivarmenne Mobiiliasiointivarmenne on
mobiilipaatelaitteen liittymakorteilla
sijaitseviin yksityisiin avaimiin perustuva
asiointivarmenne. Taman
varmennepolitiikan mukaista
mobiiliasiointivarmennetta voidaan kayttaa
henkildn sahkdiseen tunnistamiseen,
viestinndn salaamiseen ja sdhkodiseen
allekirjoitukseen. Mobiiliasiointivarmennetta
voidaan kayttaa kayttotarkoituksensa
mukaisesti seka hallinnollisissa etta
yksityisten organisaatioiden tarjoamissa
sovelluksissa ja palveluissa.

Tassa varmennepolitiikassa luettavuuden




helpottamiseksi kaytetaan termia
Mobiilivarmenne isolla kirjoitettuna, ellei
asiayhteys anna aihetta muuhun.

Mobiilivarmenne

Mobile Certificate

Tassa dokumentissa kaytetty termi
Mobiiliasiointivarmenteelle

Rekisterdija

Registration

Varmenteen hakijan tunnistamisesta ja

Authority varmennehakemukseen rekisteroditavien
(RA) tietojen tarkistamisesta vastaava osapuoli.
Rekisterdija toimii varmentajan
valtuuttamana varmenneorganisaation
osana.
Sulkulista Certificate Julkisen avaimen jarjestelmassa kaytosta

Revocation List
(CRL)

poistettujen varmenteiden luettelo.
Varmentaja julkaisee sulkulistan
hakemistopalvelussa.

Sahkdinen allekirjoitus

Electronic
signature

Tietokoneen luettavassa muodossa oleva
henkildn nimikirjoitus tai sen vastine,
esimerkiksi digitaalinen allekirjoitus,
todisteena nimikirjoitukseen liittyvan
asiakirjan tai viestin yhteydesta tiettyyn
henkildon.

Puhekielessa sahkoisella allekirjoituksella
tarkoitetaan yleensa digitaalista
allekirjoitusta, jonka tekemiseen kaytetyn
avaimen kayttoétarkoituksiin kuuluu
nonRepudiation.

Todentaminen

Authentication;
Verification

Jarjestelman kayttajan (henkilon,
organisaation tai laitteen) tai viestinnassa
toisen osapuolen tunnistuksen
varmistaminen.

Tunnistaminen

Identification

Asioinnissa toisen osapuolen identiteetin
selvittdminen. Yksinkertaisimmillaan
tapahtuma, jossa vastataan kysymykseen:
"Kuka sina olet?"

Tunnistusvaline

Liittymakortti yksityisine avaimineen ja niihin
liittyvat tunnusluvut.

Vahvistaminen

Validation

Varmenteen, varmenteella tehdyn
operaation tai sen lopputuotoksen
oikeellisuuden toteaminen.

Varmenne

Certificate

Varmenne on henkildn julkisesta avaimesta,
nimitiedoista, seka muista varmenteeseen
sisallytettavista tiedoista muodostuva
kokonaisuus, jonka varmentaja on
allekirjoittanut omalla yksityisella
avaimellaan. Varmenteen aitous on
todennettavissa tarkistamalla varmentajan
digitaalinen allekirjoitus.

Varmennehakemus

Certificate
Application

Varmennehakemus on varmenteen hakijan
tayttdma varmenteen hakijan henkild-,
organisaatio- ja yhteystiedot sisaltava,
hakemuksen hyvaksyjan hyvaksyma ja
tarvittaessa luotetun henkilén allekirjoittama
lomake.




Varmenneorganisaatio

Varmenneorganisaation osapuolia ovat
varmentaja, rekisterdija, kortinvalmistaja,
hakemisto- ja sulkulistapalvelujen tuottajat
sekd muut palvelun tuottajat, joiden
palveluja varmentaja kayttaa.

Varmennepalvelu

Varmennepalvelu on varmenteisiin
perustuva tunnistus- ja allekirjoituspalvelu,
jota varmenteisiin luottava osapuoli
hyédyntaa varmenteen omistajille
tarjoamissaan palveluissa.

Varmennepolitiikka

Certificate Policy
(CP)

Nimetty joukko saantoja, joiden perusteella
on mahdollista arvioida varmenteen
soveltuvuus tiettyyn kayttdtarkoitukseen ja
yleiset turvallisuus- ja muut vaatimukset.

Varmennepolitiikka (engl. Certificate
Policy, CP) on varmentajan laatima kuvaus
menettelytavoista ja toimintaperiaatteista,
joita varmenteita myonnettaessa
noudatetaan. Varmennuskaytanto on
varmennepolitiikkaa yksityiskohtaisempi
kuvaus varmentajan toiminnasta.

Varmennepolku

Certificate Path

Varmenteen alkuperan varmistamiseksi
tarvittava varmenteiden [looginen] ketju, joka
ulottuu loppukayttajan varmenteesta
juurivarmentajan varmenteeseen.

Varmennepyyntd

Certificate Request

Varmennepyyntd on varmentajalle
lahetettava, rekisterdijan muodostama,
varmennehakemuksen perusteella tehty
digitaalinen varmenteen muodostamis- ja
julkaisupyynto.

Varmennuskaytanto

Certification Practice
Statement (CPS)

Yksityiskohtainen selostus
menettelytavoista, joita
varmenneorganisaatio kayttaa
myodntdessaan ja hallinnoidessaan
varmenteita.

Varmennuskaytanté kuvaa kuinka
varmentaja toteuttaa
varmennepolitikkaansa ja kuvaa
yksityiskohtaisesti varmentajan noudattamat
kaytannot ja toimintatavat.

Varmennepolitikan ja varmennuskaytanndn
rakenne noudattaa paaosin IETF RFC
3647:n [RFC3647] mukaista jaottelua.

Varmentaja

Certification
Authority

(CA)

Varmenneorganisaation osapuoli, joka
myontaa varmenteita allekirjoittamalla
varmennetiedot omalla yksityisella
avaimellaan.

Yksityinen avain,
henkilokohtainen avain

Private Key

Salainen osa epasymmetrisesta
avainparista, jota kaytetaan julkisen
avaimen salaustekniikoissa. Yksityista
avainta kaytetaan tyypillisesti digitaaliseen
allekirjoittamiseen tai julkisella avaimella
salatun viestin avaamiseen. Puhekielessa
kaytetdan usein myos kasitetta salainen
avain. Varmenteen omistajan yksityiset




avaimet on talletettu liittymakortille niiden
suojaamiseksi oikeudettomalta kaytolta.

Lyhenteet
Lyhenne Selitys Tassa dokumentissa kaytetty merkitys
ARL Authority Revocation List Juurivarmentajan julkaisema sulkulista, joka

sisaltaa tiedot kaytosta poistetuista
varmentajien varmenteista

CA Certification Authority Varmentaja
CP Certificate Policy Varmennepolitiikka
CPS Certification Practice Varmennuskaytanto
Statement
CRL Certification Revocation List | Sulkulista
HSM Hardware Secure Module Varmentajien avainten luontiin ja sailytykseen
kaytettava turvamoduuli
ICCID Integrated Circuit Card Liittymakortin yksiléllinen sarjanumero
Identifier
IETF Internet Engineering Task Internetin teknista kehitysta edistava
Force kansainvalinen yhteisd
MSISDN Mobile Subscriber ISDN Matkapuhelimen puhelinnumero
Number
MSSP Mobile Signature Service Matkapuhelimessa tehtavan allekirjoituksen ja
Provider tunnistamisen mahdollistava palvelualusta.
OCSP Online Certificate Status Reaaliaikainen varmenteiden
Protocol sulkutietoprotokolla
OID Object Identifier Varmennepolitiikan tunnistetieto
PDS PKI Disclosure Statement Yksinkertaistettu kuvaus varmenteen kayton
ehdoista ja rajoituksista.
PIN Personal Identification Tunnusluku, PIN-koodi
Number
PKI Public Key Infrastructure Julkisen avaimen varmennejarjestelma
PKIX - IETF:n PKI —tyéryhma
PUK Personal Unblocking Key PUK-koodi
RA Registration Authority Rekisterdija
RSA Rivest, Shamir ja Adleman, | Epdsymmetrinen salausalgoritmi, jota
kaytetdadn epasymmetrisen avainparin
luontiin. Lyhenne tulee keksijéidensa
sukunimistad Rivest, Shamir ja Adleman.
X.509 - Varmenteen ja sulkulistan rakenteen

maaritteleva standardi
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Roolit

Liittyman tilaaja

Vastaa laskujen maksusta. Luonnollinen henkild tai yritys, joka
sallii liittyman palvelut. Voi olla sama kuin liittyman kayttaja.

Liittyman kayttaja

Liittyman ja palveluiden kayttaja, luonnollinen henkild, joka on
merkitty liittyman haltijaksi. Kayttaja voi olla sama kuin liittyman
tilaaja.

Varmenteen hakija

Aina sama luonnollinen henkild kuin liittyman kayttaja. Liittyman
haltijaksi on oltava merkittynd varmenteen hakija.

Varmenteen omistaja

Luonnollinen henkild, jolle on mydnnetty Mobiilivarmenne. Aina
sama luonnollinen henkild kuin varmenteen hakija eli littyman
kayttaja.
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1 Johdanto

11 Mobiilivarmennepalvelu

Suomalaiset teleoperaattorit ovat yhdessa luoneet Mobiilivarmennepalvelun, jota
matkapuhelimia kayttavat kuluttajat voivat hyddyntaa asioidessaan palveluntuottajien
erilaisissa sahkdisissa palveluissa. Palvelu tarjoaa kuluttajille helpon ja turvallisen tavan
tunnistautua palveluihin seka varmistua asioinnin yhteydessa tekemiensa sitoumusten
sisallosta ja kiistamattomyydesta. Palveluntarjoajille Mobiilivarmennepalvelu mahdollistaa
kayttajien henkildllisyyden luotettavan tunnistamisen ja todentamisen seka palveluun liittyvien,
asiakkaan hyvaksyntaa vaativien, tapahtumien vahvistamisen asiakkaan sahkdisella
allekirjoituksella. Mobiilivarmennepalvelu tayttda vahvan sahkoisen tunnistamisen kriteerit,
jotka on méaaritetty laissa vahvasta sahkdisesta tunnistamisesta.

1.2 Varmennepolitiikka

Tama varmennepolitikka kuvaa operaattoreiden noudattamat periaatteet ja kaytannét niiden
mydntaessa mobiilivarmenteita niihin asiakassuhteessa oleville luonnollisille henkildille.
Tahan on seuraavat poikkeukset: Varmentaja voi halutessaan mydntaa varmenteita oman
toimintansa vaatimille palveluille ja luottamusverkostoon kuuluvan varmentajan tekniselle
henkilokunnalle kayttden myéhemmin maariteltya testihenkilon profiilia. Nama varmenteet
eivat ole mobiilivarmenteita, eivat noudata tata varmennepolitikkaa, eivatka sisalla
varmennepolitiikan tunnistetta, vaikka ne ovatkin mobiilivarmentajan myéntamia.
Varmennepolitiikan tunnisteen (Policy Identifier) puuttuminen varmenteen tietosisallosta
merkitsee, ettei varmenne ole luonnolliselle henkillle mydnnetty mobiilivarmenne eika
tallaiseen varmenteeseen pida luottaa henkildén tunnistusvalineena. Liitteessa 3 on maaritelty
testihenkildllisyydet, joita kayttden operaattorit voivat myontaa testivarmenteita.

Varmenteiden mydntd vaatii aina sopimuksen varmentajan ja varmenteen hakijan valille.

Varmennepolitikka on laadittu IETF:n suosituksen RFC-3647 [RFC3647] mukaisesti ja sita
noudattaen mydnnettdvat varmenteet ovat RFC-5280 standardin [RFC5280] mukaisia X.509
varmenteita [X.509].

1.3 Mobiilivarmenne

Mobiilivarmenteita voidaan kayttaa tunnistamiseen, salaamiseen seka tiedon tai tapahtuman
eheyden, luottamuksellisuuden ja kiistamattdomyyden varmistamiseen. Mobiilivarmenteet ovat
mobiilipaatelaitteen liittymakorteilla sijaitseviin yksityisiin avaimiin perustuvia varmenteita,
jotka on myontanyt luottamusverkostoon kuuluva varmentaja.

Mobiilivarmenteet myontaa varmentaja, jonka yksildivat tiedot I0ytyvat jokaisen mydnnetyn
varmenteen myontaja (/ssuer) —kentasta. Varmentajan varmenteen on myontanyt ja
allekirjoittanut yksityiselld avaimellaan varmennepalvelun juurivarmentaja.

Mobiilivarmenteita kaytetdan kuvan 1 mukaisessa hierarkiassa. Kaikki varmentajat ovat

itsendisia ja kullakin tata politikkaa kayttavallad varmentajalla on oma juurivarmenteensa,
johon varmenteen kayttajat luottavat.
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TaliaScnera Elisa DA
Foot CA Root CA Root CA
TeliaSonera Elisa DA
Mohbile-ID CA Mobile=I1D CA Mobile-ID CA
| |
| |
Teresa User Thomas User Elizabeth User Elias User Diana User David User
Cusiomer Customer Customer Customer Customer Customer

Kuva 1: Mobiilivarmenteisiin liittyva varmennehierarkia.

Varmentaja takaa, etta taman varmennepolitiikan mukaisiin varmenteisiin patevat seuraavat
ominaisuudet:

¢ Varmentaja on mydntanyt varmenteen ja hallinnoi niitd tdman varmennepolitiikan
mukaisesti

e Loppukayttdjan mobiilivarmenteen on mydntanyt luottamusverkostoon kuuluva
varmentaja. Varmentajan varmenteen on mydntanyt varmentajan varmennepalvelun
juurivarmentaja.

¢ Varmenteen omistajasta rekisterdidyt tiedot ovat oikein varmenteessa.

e Varmentajan yksityiset avaimet on talletettu turvalliselle vélineelle, josta niité ei saa
kopioitua toiselle valineelle.

e Varmentajan varmenne ja ajantasainen sulkuinformaatio ovat saatavissa
hakemistopalvelusta vuoden jokaisena paivana vuorokauden ympari.

Varmentajan kaikessa toiminnassa noudatetaan voimassa olevaa lainsdadantéa,
varmennepolitiikkaa ja varmennuskaytantéa.

14 Varmennusorganisaatio
1.41 Varmentaja

Varmentaja tuottaa varmennepalvelun. Kukin luottamusverkoston varmentaja laatii oman
varmennuskaytanténsa, joka perustuu tdhan varmennepolitikkaan ja on saatavilla
varmentajan omilta verkkosivuilta.

1.4.2 Rekisteroija

Rekisterdijalla tarkoitetaan tahoa, joka toimii varmentajan toimeksiannosta ja vastuulla ja
hoitaa varmennehakemusten kasittelyyn liittyvaa kaytadnndn tyéta noudattaen tata
varmennepolitikkaa ja vastaavaa varmennuskaytantéa. Mobiilivarmenteen rekisterdijina
toimivat varmentajan paikalliset asiointipisteet sekd muut varmentajan kanssa rekisterdintia
koskevan sopimuksen tehneet organisaatiot. Tarkempi menettelytapa kuvataan kyseessa
olevaa teknista alustaa kuvaavassa varmennuskaytannossa. ltsepalvelurekisterditymisessa
rekisterdijaksi katsotaan varmenteen myontaja.

143 Liittymakortin liikkeellelaskija
Liittymakortin liikkeellelaskija toimii mobiilivarmenteeseen liittyvien avainparien ja
aktivointitietojen osalta varmentajan toimeksiannosta ja vastuulla. Liittyma&kortin

likkeellelaskija toimittaa mobiilivarmenteen rekisterdinnissa tarvittavat asiakkuus- ja
korttitiedot liittyman kayttajalle ja varmentajalle.
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14.4 Sulkupalvelu

Varmenteiden sulkupalvelu sulkee varmenteet, jotka varmenteen omistaja, varmentaja,
rekisterdija tai kortin liikkeellelaskija haluaa suljettavaksi ennen varmenteen voimassaoloajan
paattymista.

14.5 Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta ovat saatavilla varmentajan varmenteet,
sulkulista seka ne mobiilivarmenteet, joiden julkaisemiseen on varmenteen omistajan
suostumus.

1.4.6 Varmenteen omistaja

Varmentaja mydntaa Mobiilivarmenteen varmenteen omistajalle varmennuskaytanténsa
mukaisesti.

1.4.7 Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkild tai organisaatio, joka luottaa varmenteen
tietoihin ja joka kayttda varmennetta varmenteen omistajan henkildllisyyden todentamiseen tai
varmenteen omistajan tekeman sahkdisen allekirjoituksen todentamiseen. Tassa
varmennepolitikassa varmenteeseen luottavalla osapuolella tarkoitetaan
luottamusverkostosopimuksen allekirjoittanutta varmentajaa, joka on sopimussuhteessa
sahkoisia palveluja loppukayttajalle tuottavan tahon kanssa.

1.5 Varmenteen kadyttaminen

Taman varmennepolitikan mukaista Mobiilivarmennetta voidaan kayttda henkilén sdhkdiseen
tunnistamiseen, viestinnan salaamiseen ja sahkodiseen allekirjoitukseen sen mukaisesti, kuin
teknista alustaa koskien on maaritelty varmennuskaytanndssa. Mobiilivarmennetta voidaan
kayttaa kayttétarkoituksensa mukaisesti erilaisissa sovelluksissa ja palveluissa.

Varmenteen kayttda ei ole rajoitettu muutoin kuin mita seuraa varmenteen
kayttotarkoituksesta (keyUsage). Palvelut, jotka kayttavat hyvakseen varmennetta, voivat
asettaa kaytolle omia rajoituksia tai estoja.

1.6 Osapuolten vastuut ja velvollisuudet

Mobiilivarmennuspalvelun luottamusverkoston muodostavat varmennuspalvelun
tuottamisesta keskinaisen sopimuksen tehneet Varmentajat. Mobiilivarmennuspalvelun
toiminta edellyttaa, etta eri osapuolille maaritetyt vastuut ja velvollisuudet tulevat taytettya.
Tekemansa sopimuksen perusteella varmentajat ovat sitoutuneet noudattamaan tata
varmennepolitikkaa. Niiltd osin, kun varmentajat eivat itse toimi muissa maaritellyissa
rooleissa, ei varmennusorganisaation muita osapuolia voida velvoittaa noudattamaan tata
varmennepolitiikkaa.

Varmentajat ovat velvollisia muiden osapuolten kanssa tekemissaan sopimuksissa
edellyttdmaan nailtd varmennepolitikassa ja omassa varmennuskaytdnndssaan asetettuja
kaytantoja, vastuita ja velvollisuuksia. Varmennusorganisaation eri osapuoliin liittyvat vastuut
ja velvollisuudet on kuvattu liitteessa 2 Varmennusorganisaation osapuolten vastuut ja
velvollisuudet.
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2 Yleiset ehdot

21 Tietojen julkaiseminen ja saatavuus
211 Varmentajan tietojen julkaiseminen

Varmentaja julkaisee sulkulistat yleisesti saatavilla olevalla palvelimella. Varmenteet
julkaistaan varmentajien ja Mobiilivarmenteeseen luottavien palveluntarjoajien saataville seka
mahdollisesti yleisesti saatavilla olevassa hakemistossa. Varmentaja julkaisee
varmennepolitikan, varmennuskaytannoét, varmennekuvauksen (PDS) sekd muut julkiset
varmennepalvelujen tuottamiseen liittyvat dokumentit www-sivuillaan.

21.2 Sulkulistojen julkaisutiheys

Sulkulistat julkaistaan tunnin valein ja ne ovat voimassa 24 tuntia julkaisuhetkesta eteenpain.
Sulkulista paivitetdan aina viipymattd muutoksen jalkeen.

21.3 Tietojen saatavuus

Sulkulistat ovat kaikkien niita tarvitsevien saatavilla. Varmenteet ovat julkisia sen mukaan
mitéd varmenteen omistajan kanssa on sovittu. Varmennepolitikka ja varmentajien
varmennuskaytannot seka varmennekuvaus (PDS) ovat julkisesti saatavilla olevia
dokumentteja, jotka ovat jaossa varmentajien verkkosivuilla.

Varmenteet julkaistaan hakemistossa, jonne vain varmentajan jarjestelmillda on paasy. Osa
varmenteista voidaan julkaista julkisessa hakemistossa (esim. julkisille puhelinnumeroille
myonnetyt varmenteet).

21.4 Tietovarastot

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla. Varmenteet ovat
talletettuina varmentajien luottamuksellisiin tietovarastoihin. Varmentajien tiedot arkistoidaan
voimassaolevien arkistosaanndsten mukaisesti. Varmentajat ovat laatineet myos
henkilttietolain mukaisen rekisteriselosteen varmennejarjestelman henkiltietojen kasittelyn
osalta.

2.2 Auditointi

Varmentaja tarkastaa teknisten toimittajiensa ja rekisterdijiensa toimitilat, laitteet ja
toiminnan tarkoituksenmukaisella tavalla. Varmentaja voi halutessaan tarkastuttaa oman
toimintansa ulkoisella auditoijalla. Yksityiskohtainen tarkastusmenettely on kuvattu
varmennuskaytdnnossa.

2.3 Tietojen luottamuksellisuus ja julkisuus

Varmennejarjestelman tiedot ovat luottamuksellisia, elleivat ne perustu henkilétietolain, tai
sahkoisista allekirjoituksista annetun lain sdannoksiin tietojen luovuttamisesta tai
varmennepolitikassa maariteltyihin lain sallimiin tarkoituksiin. Viranomaisille luovutettavat
tiedot maaritelladn voimassaolevan lainsdadannén mukaisesti. Varmennejarjestelman tietoja
ei luovuteta muihin tarkoituksiin.
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3 Varmentajien yksilointi

Varmentajalla, joka mydntaa tdman politiikan mukaisia varmenteita, on yksikasitteinen
X.501:n mukainen Distinguished Name (DN) - nimi, joka I0ytyy varmentajan varmenteesta
Subject-kentasta, seka kaikkien tdman Varmentajan myontamien varmenteiden Issuer -
kentasta.

31 Varmentajien nimeamiskaytanto

Varmentajan nimi koostuu seuraavista attribuuteista:

Attribuutti Sisalto

commonName (CN) XXX CA

Organization (O) DNA Oy/Elisa Oyj/TeliaSonera Oyj
Country (C) Fl

Varmentajan nimen tietosisaltd on kuvattu yksityiskohtaisesti ao. varmennuskaytanndssa.
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4 Toiminnalliset vaatimukset
41 Varmenteen hakeminen

Mobiilivarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja sen
liitteenad olevissa ennen Mobiilivarmennehakemuksen allekirjoittamista hakijalle annettavissa
varmentajan mobiilivarmennepalvelun sopimusehdoissa. Hakemusasiakirjassa ja
mobiilivarmennuspalvelun sopimusehdoissa on tiedot kummankin osapuolen oikeuksista ja
velvollisuuksista.

Mikali varmentaja mahdollistaa palvelussaan varmenteesen liittyvia kayttorajoituksia, on
varmenteen rekisterdinnin yhteydessa varmenteen hakijalle annettava mahdollisuus
kayttérajoitusten maarittdmiseen varmennehakemuksessa ja sopimuksessa.

Kun mobiilivarmenteen hakija hakee varmennetta, han hyvaksyy samalla varmenteen
kayttdon liittyvat sopimusehdot ja varmentajan antamat toimintaohjeet, tarkistaa
henkilétietojensa oikeellisuuden seka hyvaksyy tai kieltdd varmenteensa julkaisun
hakemistossa.

Sopimukseen liittyen hakija erityisesti sitoutuu huolehtimaan mobiilivarmenteeseen liittyvien
tunnuslukujen sailyttdmisesta huolellisesti seka mahdollisen vaarinkayton tai varmenteiden tai
littymakortin katoamisen ilmoittamisesta.

Mobiilivarmenteen yksityiskohtainen hakuprosessi kuvataan varmennuskaytanndssa.
4.2 Varmenteen hakijan tunnistaminen

Mobiilivarmenteen hakija tunnistetaan joko kayttden vahvaa sahkdista tunnistamista tai
henkil6kohtaisesti rekisterdijan asiointipisteessa.

4.21 Tunnistusvalineen toimittaminen

Tunnistusvaline muodostuu liittymakortista yksityisine avaimineen ja niihin liittyvista
tunnusluvuista. Liittymakortti toimitetaan asiakkaalle ilman rekisterdityja varmenteita.
Tunnistusvaline voidaan ottaa kayttéon onnistuneen rekisterdinnin jalkeen.

Kortin liikkeellelaskija varmistaa, etta liittymaasiakkaalle toimitetaan Mobiilivarmenteen kayton
kannalta oikeantyyppinen liittymakortti. Liittymakortti toimitetaan varmenteen hakijalle postitse
tai henkildkohtaisesti asiointipisteessa operaattorin normaalin kdytdnndn mukaisesti.

Yksityisten avainten tunnusluvut toimitetaan varmenteen hakijalle liittymakortin mukana
suojassa esimerkiksi raaputuspinnan alla siten, ettd vastaanottaja voi todeta
luottamuksellisuuden sailyneen kuljetukseen ajan. Varmenteen hakijan tulee asettaa
haluamansa tunnusluvut rekisterdinnin yhteydessa.

Prosessin yksityiskohdat on selostettu varmennuskaytannossa.

4.3 Varmenteen myoéntaminen

Varmentaja mydntada mobiilivarmenteen hyvaksyessaan varmennehakemuksen.

Varmentaja vastaa mydntdessaan mobiilivarmenteen, etta sen tietosisaltdé on hakemuksen
mukainen sen luovuttamishetkella.

44 Varmenteen luominen

Uusi Mobiilivarmenne luodaan rekisterditymisen yhteydessa kayttaen aina uutta aiemmin
kayttamatonta avainmateriaalia. Mobiilivarmenne on kaytettavissa onnistuneen rekisterdinnin
jalkeen. Mobiilivarmenteen hakijalle korostetaan varmenteen luovutushetkelld, etta yksityisista

avaimista ei ole eika niistd voi mybhemminkaan valmistaa kopiota.
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4.5 Varmenteen voimassaolon paattyminen ja sulkeminen
451 Varmenteen sulkemisen edellytykset

Mobiilivarmenne on asetettava sulkulistalle, kun on syyta epailla vaarinkayttéa esimerkiksi
littymakortin katoamisen tai anastamisen vuoksi. Mobiilivarmenne voidaan sulkea soittamalla
maksuttomaan sulkupalvelunumeroon tai rekisterdijan luona. Sulkupyyntd on tehtava
valittdémasti sen jalkeen, kun epailys vaarinkdytdn mahdollisuudesta on syntynyt.

Mobiilivarmenne on suljettava, mikali sitéd vastaava liittyma suljetaan. Suljettaessa liittyma
tilapaisesti tehdaan varmenteellekin tilapainen sulku, ellei perusteltua syytd muuhun ole.

4.5.2 Sulkupyynnén tekija

Mobiilivarmenteen sulkupyynnon tekee ensisijaisesti sen omistaja Sulkupyynnén voi tehda
myo&s varmentaja, kortin liikkeellelaskija tai viranomainen. Varmenteen sulkemista pyytaneen
henkilon todentamiseen kaytetty menetelma kirjataan.

Varmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.

Sulkupyynndn tekijan tunnistaminen on kuvattu varmennuskaytannéssa.
453 Sulkutapahtuma

Mobiilivarmenteen sulkupyynt6 voidaan tehda esimerkiksi seuraavilla tavoilla:
a) Puhelinsoitolla sulkupalveluun
b) Kaymalla rekisterdijan luona, jos sulkeminen on mahdollista rekisterdijan
toimipisteessa.
Varmenteen sulkeminen ja sen vaikutukset on kuvattu yksityiskohtaisesti
varmennuskaytanndssa. Tieto varmenteen sulkemisesta on julkisesti saatavilla valittémasti
sen jalkeen, kun sulkupyyntd on todettu patevaksi ja hyvaksytty.

Varmentaja sulkee varmenteet aina silloin, kun se on saanut tiedon varmenteen omistajan
kuolemasta. Varmentaja tekee sulkemista koskevan ilmoituksen kuolleen varmenteen
omistajan oikeudenomistajille.

Varmentaja sulkee myontamansa varmenteet, mikali varmenteiden tietosisalléssa havaitaan
virhe.

Varmentaja voi sulkea kayttamallaan yksityiselld avaimellaan allekirjoitetut varmenteet, mikali
on syyta epailla varmentajan yksityisten avainten paljastuneen tai joutuneen vaariin kasiin.
Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmenteet on suljettava
yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
suljetun varmenteen voimassaoloaika on paattynyt.

Mikali varmentajan varmenteiden luonnissa kayttdma yksityinen avain tai muu tekninen
menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi, Varmentajan on ilmoitettava
tapahtuneesta varmenteen omistaijille, palveluntarjoajille, Viestintavirastolle ja varmentajille
asianmukaisella tavalla.

Varmentaja voi sulkea varmenteen erityisesta syysta, esimerkiksi kryptografisten
hydkkaysmenetelmien kehityksesta johtuen.

454 Sulkutapahtuman ajoitus

Mobiilivarmenteen sulkeminen toteutetaan viipymatta sulkupyynndn yhteydessa.
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4.5.5 Varmenteen sulkeminen tilapaisesti

Mobiilivarmenteen sulkeminen tilapaisesti tehdaan muilta osin kuten pysyva sulkeminen,
mutta sulkemisen syykoodiksi merkitdan mahdollisten muiden syykoodien lisaksi
certificateHold.

4.5.6 Tilapaisen sulkupyynnon tekija

Tilapaisen sulkupyynndn tekijaa koskevat samat sdannét kuin pysyvan sulkupyynnon tekijaa.
4.5.7 Tilapaisen sulkupyynnon tekemistapa

Tilapaista sulkupyyntdéa koskevat samat sdannét kuin pysyvaa sulkupyyntoa.

4.5.8 Tilapaisen sulun aikarajoitukset

Tilapainen sulku on voimassa kunnes se peruutetaan. Tilapaisen sulun purkupyynnon tekijaa
ja hanen tunnistamistansa koskevat samat saannét kuin sulkupyynnén tekijaa.

459 Varmenteen tilapdisen sulun purkaminen

Varmenteen tilapaisen sulun purkaja tunnistetaan joko kayttden vahvaa sahkoista
tunnistamista tai henkilokohtaisesti Rekisteroijan asiointipisteessa. Sulun purkajan
tunnistaminen on kuvattu varmennuskaytanndssa.

4510 Sulkulistan julkaisutiheys

Tieto varmenteen viennista sulkulistalle on julkisesti saatavilla viipymatta, kun sulkupyyntd on
todettu patevaksi ja hyvaksytty. Sulkulista on voimassa 24 tuntia. Sulkulista sisaltda

seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan tunnin valein, kuitenkin viimeistaan voimassaolevan sulkulistan
voimassaolon paattymisajankohtaan mennessa.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa varmentaja voi julkaista
sulkulistoja eri julkaisutiheyksilla ja pidennetyilld voimassaoloajoilla.

4.5.11 Sulkulistan jakelupisteet

Sulkulista julkaistaan vahintaan kahdessa erillisessa pisteessa, joista vahintaan kahteen on
viittaukset varmenteessa. Sulkulistan sijasta voidaan kayttda myos suorakayttoista
varmenteen tilan tarkistamista OCSP-protokollalla.

4.512 Suorakayttéinen varmenteen tilan tarkistaminen

Sulkulistan sijaan varmentaja voi kayttaa OCSP-palvelua varmenteen tilan julkaisemiseen.
Tata kautta saatavan tiedon on oltava yhtapitdvaa mahdollisesti tarjolla olevan sulkulistan
kanssa.

4.6 Varmenteen uusiminen

Varmenteen uusiminen edellyttdd aina avainmateriaalin vaihtamista kayttamattdmaan
materiaaliin, ellei tAssa varmennepolitikassa erikseen muuta sanota.
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461 Varmenteen uusiminen varmenteen vanhenemisen vuoksi

Varmenteen uusiminen vanhenemisen vuoksi johtaa uuden varmenteen rekisterdintiin.
Liittymakortilla luotavien avainten tapauksessa tapahtuma ei oleellisesti poikkea uuden
varmenteen rekisterdinnista. Yksityiskohdat on kuvattu tarkemmin varmennuskaytdnndssa.
Tehdasvalmisteisten avainten tapauksessa uusi varmenne rekisterdidaan normaalisti
kayttden henkildn tunnistamiseen voimassa olevaa varmennetta. Nain ollen uusi varmenne
rekister6iddan ennen kuin uusi liittymakortti on kytketty verkkoon. Yksityiskohdat on kuvattu
tarkemmin varmennuskaytannossa.

4.6.2 Varmenteen uusiminen nimenmuutoksen vuoksi

Kun varmenteen omistaja ilmoittaa nimenmuutoksesta varmentajalle, uusii varmentaja
varmenteen halutessaan samalla avainmateriaalilla ja samalla voimassaolon paattymisajalla
kuin voimassa oleva varmenne. Uusittu varmenne julkaistaan hakemistoissa samoin
edellytyksin kuin alkuperainen varmenne. Koska avainmateriaali ei muutu, voidaan
varmenteen rekisterdinti tehda ilman kayttajan interaktiota. Uusi nimi tarkistetaan
Vaestotietojarjestelmastd samaan tapaan kuin uuden varmenteen rekisterdinnin yhteydessa.
4.6.3 Varmenteen uusiminen uuden ensitunnistamisen vuoksi

Varmentaja saa uusia varmenteen samalla avainmateriaalilla ja samalla voimassaolon
paattymisajalla kuin voimassa oleva varmenne, mikali varmentaja tekee uuden
ensitunnistamisen kasvokkain. Taman tarkoitus on mahdollistaa varmenteen tunnistustason
nosto ja lyhentada ensitunnistusketjua saattamalla identificationPathLength-attribuutin arvo
nollaksi. Uusimisen yhteydessa nimi tarkistetaan Vaestotietojarjestelmasta samaan tapaan
kuin uuden varmenteen rekisterdinnin yhteydessa.

4.6.4 Avainparin uusiminen varmenteen sulkemisen jalkeen

Avainparin uusiminen johtaa aina uuteen varmenteeseen uusilla avaimilla. Vanha varmenne
ja avainpari pysyvat mitatoityina.

4.7 Jarjestelman valvonta

Jarjestelman valvonta on kuvattu varmennuskaytannossa.
4.8 Varmenteisiin liittyvien tietojen arkistointi
4.8.1 Tallennettava aineisto

Varmentajan on tallennettava

1) yksittaisen tunnistustapahtuman ja séhkdisen allekirjoittamisen tapahtuman todentamiseksi
tarvittavat tiedot;

2) tarvittavat tiedot hakijan ensitunnistamisesta seka siina kaytetysta asiakirjasta;

3) tiedot tunnistusvalineen kayttddn mahdollisesti liittyvistad estoista ja kayttorajoituksista; seka
4) varmenteen osalta varmenteen tietosisalto.

Edellad 1 kohdassa tarkoitetut tiedot on sailytettava viisi vuotta tunnistustapahtumasta ja 2—4
kohdassa tarkoitetut tiedot viisi vuotta varmentajan ja varmenteen omistajan valisen

asiakassuhteen paattymisesta.

Varmentajan arkistoimat tiedot, tallennusmenetelma ja séilytysaika on kuvattu
yksityiskohtaisesti varmennuskaytannossa.
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4.8.2 Arkistojen suojaus

Arkistoitava tieto sailytetdan korkean turvatason tiloissa, joissa on paasynvalvonta.
4.8.3 Arkistojen varmistusmenettelyt

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.
4.8.4 Arkistotietojen hankinta- ja varmistusmenetelmat

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siindkin tapauksessa,
ettd varmentajan toiminta keskeytyy tai paattyy.

4.9 Varmentajan avainten uusiminen
Varmentajan avainten uusiminen on kuvattu varmennuskaytdnndssa.
410 Toiminnan jatkumisenhallinta ja poikkeustapausten kasittely

Varmentajalla on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa varmentajan toiminnan
jatkuvuuden.

Poikkeustapauksiin varautuminen on kuvattu varmennuskaytannéssa.

4.10.1 Varmentajan yksityinen avain on paljastunut tai varmentajan varmenne
on suljettu

Varmentaja ilmoittaa jokaisessa varmennuskaytanndssa ne toimenpiteet, joihin varmenteen
omistajien, varmenteeseen luottavan osapuolen ja rekisterdijien ja varmentajan tyontekijéiden
on ryhdyttava, mikali varmentajan yksityinen avain on paljastunut tai tullut muutoin
kayttokelvottomaksi.

4.10.2 Turvallisuuden vaarantuminen luonnonmullistuksen tai muun katastrofin
seurauksena

Varmentaja on varautunut luonnonmullistukseen tai muuhun katastrofiin hajauttamalla
varmennejarjestelmansa hakemistopalvelut ja sulkulistajakelun maantieteellisesti useampaan
eri paikkaan, jotta jarjestelman haavoittuvuus yhden pisteen vikaantumiselle olisi minimoitu.

411 Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki varmentajan varmenteen
myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei
tarkoiteta tilannetta, jossa varmennepalvelu siirretaan organisaatiolta toiselle.
Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta muille luottamusverkoston
varmentajille ja asiakkailleen mahdollisimman pian, kuitenkin vahintdan kuutta kuukautta
ennen lakkauttamisen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintdankin seuraavat toimenpiteet:

o Kaikki mydnnetyt ja voimassa olevat varmenteet suljetaan yhdella tai useammalla
sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisten suljetun
varmenteen voimassaoloaika on paattynyt.

o Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa
varmenteiden myontamisprosessiin liittyvia tehtavia varmentajan puolesta.

e Varmentaja varmistaa, ettd kohdassa 4.8 mainittu saatavuus varmentajan arkistoihin
sailyy varmentajan lakkauttamisen jalkeenkin.

o Varmentaja huolehtii sdhkodisen allekirjoituslain mukaisten tietojen arkistoinnista seka
noudattaa muutoinkin arkistolain sdanndksia tietojen arkistoinnin osalta.
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5 Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat
vaatimukset

5.1 Fyysinen turvallisuus

Varmentaja huolehtii varmennetuotannon turvallisuudesta ja toiminnasta asianmukaisella
tavalla sen kaikilla osa-alueilla.

Yksityiskohtainen kuvaus turvallisuuteen liittyvista jarjestelyistd on varmennuskaytannossa.
5.1.1 Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat
tietokonekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, etta asiattomien paasy toimitiloihin on estetty.

5.1.2 Fyysinen paasy toimitilaan

Toimitiloihin, joissa tehdaan varmennejarjestelman tuotannollisia tehtavia, on valvottu paasy.
Kulunvalvontajarjestelma havaitsee seka luvallisen etta luvattoman sisddnmenon.
Konesalitiloihin vaaditaan henkilén tunnistautuminen, jolloin henkilé tunnistetaan ja
paasyoikeudet tarkistetaan seka tapahtumat rekisteréidaan. Konesalitiloja vartioidaan
vuorokauden ympari.

51.3 Varajarjestelyt

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjestelman
pettdessa voidaan siirtya kayttdmaan varajarjestelmaa vaarantamatta jarjestelmaan
sisaltyvien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta. Tarkeiden laitteiden
varaosien saanti ja huolto on varmistettu.

5.2 Toiminnalliset vaatimukset

5.21 Vastuunjako

Varmentajan tehtavat on jaettu tehtdvanmukaisiin vastuualueisiin, jotka on kuvattu
yksityiskohtaisesti varmennuskaytannéssa. Varmentajalla on oltava kaytettavissa riittavat
henkildstdresurssit varmennetoimintaa varten.

5.2.2 Tehtaviin vaadittavien henkildéiden lukumaara

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen
suoritetaan valvotusti kahden jarjestelman yllapitotehtaviin oikeutetun henkildén lasna ollessa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun
henkilén valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on I&sna vahintdan kaksi
jarjestelman yllapitotehtaviin oikeutettua henkilda.

Jarjestelman kayttdmiseen vaaditaan yhden tehtdvaan oikeutetun henkildn lasnaolo.
5.2.3 Tehtédvakohtainen tunnistaminen
Mobiilivarmenteen rekisterdijan, varmennejarjestelman yllapitdjan ja varmennejarjestelman

kayttdjan tunnistaminen ja tehtdvakuvaus on kuvattu yksityiskohtaisesti
varmennuskaytannossa.
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5.3 Henkiloturvallisuus

Varmentajat vastaavat kukin omasta varmennetoiminnastaan. Tekniset toimittajat toimivat
varmentajan vastuulla ja lukuun.

Varmentaja kiinnittaa erityistd huomioita seka oman henkilékuntansa etta teknisten

5.3.1 Henkilokuntaa koskevan taustaselvityksen tekeminen

Varmentaja teettdd omasta varmennepalveluhenkilostostadan seka edellyttaa teknisia
toimittajia teettdmaan varmennetietojarjestelman parissa tydskentelevista henkildistaan
tarvittavat turvallisuus- ja taustaselvitykset.

5.3.2 Taustaselvityksen tekemisessa noudatettava menettely
Henkildkunnan tydkokemus kartoitetaan tydhdnottovaiheessa. Henkiloon kohdistetaan
turvallisuusselvitys antamiensa tietojen perusteella maaramuotoisella lomakkeella.
Turvallisuusselvitysmenettely on kuvattu yksityiskohtaisesti varmennuskaytannossa.

5.3.3 Koulutukseen liittyvat vaatimukset

Varmentajan henkilékunnan on oltava koulutettu siten, etta tehtavan hoitaminen on
mahdollista.

5.34 Asiantuntemuksen ja osaamisen yllapito

Henkilékunnan koulutus suunnitellaan ja toteutetaan siten, etta tehtavan hoitamiseen liittyva
asiantuntemus on aina tehtavan edellyttamalla tasolla.

5.3.5 Poikkeamista johtuvat toimenpiteet

Poikkeustilanteissa voidaan varmentajan tehtaviin ottaa valiaikaisesti henkil6stda, jonka
koulutus ei ole taydellista, mutta heidan tyétansa on ohjattava erityisen huolellisesti.

5.3.6 Henkilokunnan kayttoon annettavat asiakirjat

Henkilékunnalla on aina kdytdssaan varmentajan laatu- ja turvallisuusohjeet.
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6 Tekniset turvatoimet

Tekniset turvajarjestelyt on kuvattu yksityiskohtaisesti varmennuskaytanndssa.

6.1 Avainparin luominen, tallettaminen ja kayttoonotto
6.1.1 Avainparin luominen
Varmentaja:

Varmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan vastaavat
julkiset avaimet. Varmentajan yksityista avainta sailytetaan turvamoduulissa.

Varmenteen omistaja:

Varmenteen omistajien yksityiset avaimet luodaan turvallisesti liittymakortille. Yksityisista
avaimista ei tehda kopioita niiden luontivaiheessa, eivatka ne ole siirrettavissa tai
kopioitavissa liittymakortilta. Varmentajalla, kortin liikkkeellelaskijalla ja kortinvalmistajalla ei ole
paasya varmenteen omistajien yksityisiin avaimiin.

Tehdasvalmisteisten avainten tapauksessa varmenteen omistajan avainpari luodaan
Mobiilivarmenteen myéntamiseen vaadittavalla tavalla suojatuissa turvatiloissa. Yksityisista
avaimista ei sailytetad kopiota. Tehdasvalmisteisten avainten luontivaiheessa avaimia ei ole
vield kohdistettu kenellekdan henkildlle.

Liittymakortilla tapahtuvan avaintenluonnin tapauksessa avaimet luodaan liittymakortilla eika
yksityinen avain koskaan poistu sielta.

Liittymakortilla on aina vahintdan 1024-bittinen RSA-avain.
6.1.2 Liittymakortin luovuttaminen hakijalle

Liittymakortin luovutusprosessi on kuvattu varmennuskaytannodssa. Asiaa on kasitelty myos
avainten toimituksen yhteydessa kohdassa 4.2.1.

6.1.3 Varmenteen hakijan julkisen avaimen toimittaminen varmentajalle
Tehtaalla luotujen avainten tapauksessa kortin liikkeellelaskija toimittaa julkiset avaimet ja
niitd vastaavat liittymakortin tiedot varmentajalle. Julkisten avainten eheys suojataan
varmennukseen asti. Mobiilivarmenteen rekisterdinnin yhteydessa varmentaja tekee
varmennepyyntdjad varmennejarjestelmaan. Varmennepyyntd sisaltda julkisen avaimen ja
muut mobiilivarmenteen tiedot.

Kortilla luotujen avainten tapauksessa hakijan julkinen avain toimitetaan varmentajalle osana
varmenteen hakuprosessia.

6.1.4 Varmentajan julkisen avaimen jakelu

Varmentajan varmenne sisaltda varmentajan julkisen avaimen. Varmentajan varmenne
talletetaan julkiseen hakemistoon, josta se on saatavilla.

6.1.5 Avainten pituudet
Mobiilivarmenteen allekirjoittamiseen kaytetty varmentajan yksityinen avain seka sita

vastaava julkinen avain ovat vallitsevan kasityksen mukaan riittdvan pitkia avaimia. Vuonna
2010 kaytetty varmentajan avain on vahintdan 2048-bittinen RSA-avain.
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6.1.6 Avainten kayttotarkoitukset

Varmenteen tietosisallossa kayttdtarkoituksen maaraava kenttd maarittelee varmenteisiin
liittyvien avainten kayttotarkoituksen (esimerkiksi todentaminen ja kiistamattomyys). Avainten
kaytto rajataan vain kayttétarkoituksiinsa. Kiistamattomyystarkoitukseen tarkoitettua avainta
tulee siis kayttaa vain tdhan tarkoitukseen eika esimerkiksi todentamiseen.

Varmenteen hakijan kortille luodaan avaimet erikseen sahkoista allekirjoitusta el
kiistamattdmyytta varten ja tunnistamista varten. Asiointivarmenteeseen liittyy kaksi
avainparia ja vastaavasti kaksi varmennetta. Tunnistusavaimen kayttétarkoituksiin voidaan
sisallyttaa salaus.

6.2 Varmentajan yksityisten avainten suojaaminen

6.2.1 Turvamoduulia koskevat standardit

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvamoduuleissa.
Varmentaja huolehtii siita, ettd varmentajan yksityiset avaimet on suojattu paljastumiselta ja
luvattomalta kaytolta. Varmentajan yksityisista avaimista otetaan varmuuskopio kriittisen
tietoturvallisuuden edellyttamalla tavalla.

6.2.2 Varmentajan yksityisen avaimen kasittelyyn osallistuva henkilokunta
Varmentajan yksityisen avaimen luontiin ja kayttoon liittyvaan ymparistdon vaaditaan
vahintdan kahden henkildn samanaikainen lasnaolo tai toiminnan aktivoiminen.

6.2.3 Yksityisen avaimen varmuuskopio

Varmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetdan vahvasti salattuina
kriittisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmenteen omistajan yksityisista avaimista ei ole kopioita.

6.2.4 Yksityisen avaimen arkistointi

Varmentajan tai kayttajan yksityisia avaimia ei arkistoida.

6.2.5 Yksityisen avaimen hallinnointi turvamoduulissa

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja
loogisilla turvatoimilla. Niitéa kaytetaan vain turvalliseen ymparistéon sijoitetussa
jarjestelmassa.

6.3 Varmenteen omistajan avainten suojaaminen

6.3.1 Liittymakorttia koskevat standardit

Liittym&kortin on oltava valmistettu GSMA-SAS -sertifioidussa tehtaassa.

6.3.2 Yksityisen avaimen luovutus luotetun osapuolen huostaan

Varmenteen omistajan yksityista avainta ei luovuteta kenellekdan muulle kuin sen hakijalle.
Toisaalta, korttitehtaalta 1ahtiessdan kortit eivat ole kohdistettuja kenellekdan erityisesti, joten

yksityiselle avaimelle tulee omistaja vasta, kun sen sisaltava liittymakortti toimitetaan
varmenteen hakijalle.
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6.3.3 Yksityisen avaimen varmuuskopio
Mobiilivarmenteeseen liittyvista yksityisista avaimista ei ole kopioita.
6.3.4 Yksityisen avaimen arkistointi
Mobiilivarmenteeseen liittyvaa yksityista avainta ei arkistoida.

6.3.5 Yksityisen avaimen hallinnointi liittymakortilla

Yksityistd avainta ei hallinnoida erityisesti. Yksityinen avain on vain ja ainoastaan
liittymakortilla.

6.4 Muut avainparin hallintaan liittyvat seikat
6.4.1 Julkisen avaimen arkistointi

Varmentaja arkistoi kaikki myontamansa varmenteet, jonka mukana julkinen avain tulee
arkistoiduksi.

6.4.2 Julkisten ja yksityisten avainten voimassaoloaika

Mobiilivarmenteen voimassaoloaika on enintdan viisi vuotta. Varmenteen voimassaoloaika voi
olla lyhyempikin, mikali kaytettavissa olevan avainpituuden ei katsota pysyvan turvallisena
taytta viiden vuoden jaksoa. Varmenne voidaan sulkea sen voimassaoloaikana. Varmenteen
sulkutapahtumaa on kasitelty enemman kohdassa 4.5.

6.5 Liittymakortilla olevien yksityisten avainten tunnusluvut

6.5.1 Tunnusluvun luominen ja kayttoonotto

Liittymakortin yksityisten avainten kaytté on suojattu tunnusluvuilla, joita kaytetdan yksityisten
avaimen aktivointitietona. Varmentaja maarittdd oman menettelynsa tunnuslukujen kayttéon
omassa varmennuskaytanndssaan.

6.5.2 Tunnusluvun suojaus

Tunnusluvut on suojattu niin, ettei niitd voi lukea tai kopioida kortilta.
Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.

6.6 Varmennejarjestelman laitteiden kayttoon ja paasyyn liittyvat
turvallisuusvaatimukset

6.6.1 Laitteistoturvallisuus

Varmennejarjestelman laitteistoina kaytetdan vain kayttotarkoitukseensa sopivia laitteistoja.
Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.

6.7 Varmennejarjestelman elinkaaren hallinta
6.7.1 Varmennejarjestelman kehittamiseen liittyva valvonta

Jarjestelman kehitys ja testaus tapahtuu erillisessa testiymparistéssa. Ainoastaan testatut,
toimivat ja hyvaksytyt ratkaisut siirretdan tuotantojarjestelmaan.

6.7.2 Turvallisuuden hallinta

Varmentajan tietoturvallisuutta hallitaan varmentajan tietoturvapolitikan mukaisesti.
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6.8 Tietoverkon turvallisuus

Tietoliikenneturvallisuus on toteutettu siten, ettd varmennejarjestelman tietoverkko on
yhtenainen kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat on
toteutettu korkean saatavuuden menetelmilla.

Tarkempi kuvaus tietoverkon turvallisuudesta on kuvattu varmennuskaytannossa.

6.9 Turvamoduulin kdyton valvonta

Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumista ja
luvatonta kaytt6a vastaan. Varmentajan yksityisista avaimista otetaan varmuuskopio kriittisen

tietoturvallisuuden edellyttamalla tavalla.

Yksityiskohtainen menettely on kuvattu varmennuskaytannéssa.
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7 Varmenne- ja sulkulistaprofiilit
71 Varmenteiden tekniset tiedot
711 Yhteiset attribuutit

Varmenteen tietosisalté muodostuu yhteisista attribuuteista ja mahdollisista
varmentajakohtaisista attribuuteista. Mobiilivarmenne noudattaa yleista X.509 v.3 suositusta
ja sisaltdé on normaalin kaytannén mukainen. Erityisesti kannattaa huomata, etta kayttajan
sahkdinen asiointitunnus talletetaan Subject-kenttdan SerialNumber-attribuuttiin ja
littymakortin ICCID talletetaan eidSmartCardSerialNumber-attribuuttiin. Lisdksi varmenteen
myonnon yhteydessa tehdyn ensitunnistuksen mahdollisen ketjutuspolun pituus on talletettu
attribuuttiin identificationPathLength, jonka arvo on nolla, jos henkiléllisyys on todettu
henkil6kohtaisesti kirjallisista asiakirjoista. Muussa tapauksessa sen arvo kertoo
ensitunnistuksen tunnistusketjun pituuden. Varmenteen tietosisalté on kuvattu liitteessa 1.

71.2 Varmentajakohtaiset attribuutit

Varmentaja voi lisdtd varmenteeseen tarpeelliseksi katsomiaan RFC-5280:n mukaisia kenttia,
joista kerrotaan erikseen varmennuskaytanndssa. Toiminnallisen yhteensopivuuden
varmistamiseksi kyseiset laajennuskentat eivat ole kriittisia.

7.2 Sulkulistaprofiili

Sulkulistaprofiili on kuvattu varmennuskaytannossa.
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8 Varmennepolitiikan hallinnointi
8.1 Varmennepolitiikan muutosmenettely

Varmentajat voivat yhteisella kirjallisella paatokselld muuttaa maarityksia lainsdadannollisten
tai toiminnallisten vaatimusten vuoksi. Maaritysten muutokset on kirjattava
varmennepolitiikkaan ja varmennuskaytantéon seuraavassa kuvatulla tavalla.

8.1.1 Kohdat, joita voi muuttaa ilman tiedonantoa kayttgjille ja
palveluntarjoajille

Tahan dokumenttiin voidaan tehda oikeinkirjoitukseen ja ulkoasuun liittyvia korjauksia seka
muutoksia yhteystietoihin ilman ilmoitusta kayttajille tai palveluntarjoajille. Dokumentista
voidaan julkaista kdannoksia eri kielilla ilman erillista ilmoitusta. Kddnnodksen ja
suomenkielisen tekstin ollessa ristiriidassa keskenaan suomenkielinen teksti on voimassa.

Kohtia, jotka varmentajien mielestd eivat merkittavasti vaikuta varmenteiden omistajiin ja
luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niista kayttjille ja palveluntarjoajille 14
paivaa aikaisemmin. Varmennuskaytannoén uudistuminen ei vaadi tiedonantoa.

Uusien osapuolien liittyminen luottamusverkostoon ei sellaisenaan anna aihetta
varmennepolitiikan muuttamiseen.

8.1.2 Kohdat, joiden muutos vaatii tiedonannon kayttéjille ja palveluntarjoajille
Kaikkia varmennepolitikan ja varmennuskaytannén kohtia voidaan muuttaa ilmoittamalla
tulevista paaasiallisista muutoksista kayttajille ja palveluntarjoajille vahintaan 60 paivaa ennen
muutosten voimaan astumista.

8.1.3 Muutokset, joiden johdosta taytyy laatia uusi varmennepolitiikka
Varmennepolitiikka on uusittava, mikali halutaan myontaa varmenteita, jotka eivat ole
voimassa olevan politikan mukaisia. Jokainen uusi politikka saa uuden OID:n, myds luvun
8.1.1 mukaisten muutosten johdosta poislukien kuitenkin oikeinkirjoitusvirheiden korjaukset.
Varmennepolitikan uudistuminen ei valttamatta edellytd uuden varmennuskaytannon
julkaisemista. Varmennuskaytannon uudistuminen ei edellytd uuden politikan laatimista.

8.2 Julkaiseminen ja tiedottaminen

Varmentajat julkaisevat varmennepolitikan ja varmennuskaytdnndn, jotka ovat saatavilla
varmentajien Internet-sivuilta.

Varmentaja pitda asiakirjoista versionhallintaa seka arkistoi kaikki varmennepolitiikka- ja
varmennuskaytantoversiot.

8.3 Varmennepolitiikan muutos- ja hyvaksymismenettely

8.3.1 Varmennepolitiikan hallitsija

Varmennepolitiikkaa hallinnoi ja sen kehitystd ohjaa luottamusverkoston varmentajien
yhteisesti nimeama Mobiilivarmennejohtoryhma. Varmentajat sopivat keskenaan johtoryhman
vahvuuden ja toimintatavat. Varmentajat nimeavat oman tai omat edustajansa johtoryhmaan.

8.3.2 Muutosmenettely

Varmennuspolitikkaan tehtavid muutoksia tekee muodostettava tyéryhma3, johon varmentajat
nimeavat omat edustajansa. Tyéryhma esittelee ehdotuksen varmennepolitikan muutoksista
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Mobiilivarmennejohtoryhmalle, joka kirjallisesti hyvaksyy muutokset, minka jalkeen uudistettu
varmennepolitiikka astuu voimaan.

8.4 Versionhallinta

Varmentajat arkistoivat kaikki hyvaksyméansa varmennepolitiikkaversiot ja ne ovat
pyydettiessa saatavilla.

Versio | Paivays Kuvaus
1.0 1.10.2010 Ensimmainen hyvaksytty ja julkaistu versio
1.1 15.4.2011 Poistettu suostumuspalvelun maarittely sanastosta ja viittaukset

tallaiseen palveluun puhuttaessa avainten kayttétarkoituksesta.
Maaritelty testivarmenteessa kaytettdvan henkildllisyyden profiili.
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Liite 1: Varmenteen tietosisalto

Varmenteen sisaltdma tekstisisalto talletetaan kayttden UTF-8 merkistdkoodausta, jotta kaikki
hankalammatkin merkit saataisiin esitetyksi mielekkaalla ja yhtenaisella tavalla. Varmenteen
tietosisaltéon otetaan mukaan vain minimimaara tietoja henkildsta, jotta tarvetta uusia
varmenne ei syntyisi niin helposti. Varmenteen tietosisaltédn otetaan henkiléon sidottuja
tietoja ainoastaan kaksi: henkildn virallinen nimi ja hanen sahkdinen asiointitunnuksensa.
Nain estetdaan esimerkiksi henkildn nimen ja puhelinnumeron valisen kytkennan rakentaminen
Mobiilivarmennehakemiston avulla.

Varmenteen tietosisaltéon tulee liittymakortin ICCID, jotta varmenteen yksikasitteinen
kytkeminen annettuun puhelinnumeroon olisi mahdollista. Tama tekee myds sen, etta
littym&n MSISDN:n vaihtaminen on ainakin teoriassa mahdollista uusimatta varmennetta,
koska MSISDN ei vaikuta varmenteen sisaltoon mitenkaan.

Mobiilivarmenne noudattaa yleistd X.509 v.3 suositusta ja sisélté on normaalin kdytdnnon

mukainen.
Kentta
Version

Serial number
Signature algorithm

Signature value
Issuer
Valid from

Valid to
Subject

Public key
Key usage

Extended key usage

eidSmartCardSerialNumber
identificationPathLength

Authority key identifier

Subject key identifier

CRL distribution points
Authority Information Access
Authority Information Access

Basic constraints / CA

Certificate policies

Subject Alternative Name

Sisalto
V3

sha512RSA tai
sha256RSA
Varmentajan allekirjoitus

SerialNumber = SaTu
CN = Sukunimi Etunimet
SaTu

G = Etunimet

SN = Sukunimi

digitalSignature ja
keyEncipherment tai

pelkastaan
nonRepudiation.

0,1,2..

CRL distribution point
OCSP responder address
CA Issuers

False

Policy Identifier
Policy Qualifier Info

Policy Qualifier Info

URI
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Kommentit

Varmenteen sarjanumero

Kriittinen, tunnistus- ja
allekirjoitusvarmenteelle on eri
kayttotarkoitukset.

Ei-kriittinen, ei kaytbssa yhteisessa
tietosisallossa

ICCID

Ei-kriittinen, ensitunnistuspolun
pituus

Ei-kriittinen, myéntdon kaytetyn
avainparin julkisen avaimen yksildiva
tieto.

Ei-kriittinen, julkisen avaimen SHA-1
-tiiviste.

Ei-kriittinen, mikali kaytdssa
Ei-kriittinen, mikali kaytdssa
Ei-kriittinen, URI, josta varmentajan
varmenne on haettavissa

Kriittinen, varmennetta ei voi kayttaa
varmentajan varmenteena
Kriittinen, varmennepolitikan OID
Policy Qualifier Id=CPS, Qualifier=
Varmennuskaytannén URI

Policy Qualifier ld=User Notice,
Notice Text=Varmentajan info
Ei-kriittinen, URI: http://oper-


http://oper-id.operator.fi/eid/SATU

id.operator.fi/eid/SATU,
yksityiskohtainen sisalté on
varmentajan paatettavissa.

Varmenteen tietosisalldssa on muutama harvemmin kaytetty attribuutti. Niiden yksildivat
tunnisteet (OID:it), viittaukset kyseisten attribuuttien maarittelyihin seka tietojen
tallennuksessa kaytetty esitysmuoto ovat seuraavat:

Kentta / Attribuutti

OID / viite ja tallennuksessa kaytetty esitysmuoto

SerialNumber

2.5.4.5, id-at-serialNumber,
http://www.alvestrand.no/objectid/2.5.4.5.html,
Printable String

eidSmartCardSerialNumber

1.2.752.34.2.1, SEIS Private Extension Arc,
http://www.alvestrand.no/objectid/1.2.752.34.2.html,

Printable String

identificationPathLength

1.2.246.277.1.5.4.106 Elisan OlD-avaruus, Integer
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Liite 2: Varmennusorganisaation osapuolten vastuut ja velvollisuudet

M = Pakollinen (Mandatory)

R = Suositeltava (Recommendation)

O = Valinnainen (Optional)

Osapuolet ja velvoitteet M/R/O | Selitykset ja tarkennukset

Varmentaja

Kokonaisvastuu varmennepalvelun M Varmentajalla on asianmukaiset sopimukset

tuottamisesta. ja sopimussuhteet niiden palveluiden
tuottamisesta, joihin liittyy ulkoistusta,
alihankintaa tai muuta kolmansien osapuolten
kayttoa.
Varmentaja vastaa tdaman politikan
vaatimusten tayttymisesta myds silloin, kun
osa varmentajan toiminnoista on ulkoistettu
alihankkijoille.

Varmennepalvelun tuottamisessa M Varmentajan toimintaa saantelee

siihen liittyvan lainsdadannon seka e Laki vahvasta sahkdisesta

varmentajien yhteisten etta tunnistamisesta ja sahkoisista

varmentajan omien kaytantdjen allekirjoituksista (617/2009)

noudattaminen. ¢ Varmennepolitiikka
e Varmentajan omat varmennuskaytanto-

dokumentit (CPS)

Varmennepalvelun tuottaminen M Varmentaja vastaa siita, ettd Mobiilivarmenne

varmennuskaytanté-dokumentin on kaytettavissa luovutushetkesta alkaen

(CPS) mukaisesti. koko Mobiilivarmenteen voimassaoloajan,
ellei varmennetta ole asetettu sulkulistalle.
Kortin liikkeellelaskija voi irtisanoa
liittymasopimuksen esimerkiksi
maksamattomien laskujen vuoksi, jolloin
myds Mobiilivarmenne suljetaan.
Varmentaja vastaa oman
varmennejarjestelmansa turvallisuudesta.

Varmennepolitikan kehittdminen ja R Varmentajat yhdessa huolehtivat

yllapito varmennepolitikan kehittdmisesta ja
yllapidosta.

Varmenteen hakijan tunnistaminen M Varmenteen hakijan tunnistamisessa

luotettavasti ja sopimuksen
tekeminen.

noudatetaan mitd laissa vahvasta sahkdisesta
tunnistamisesta ja sahkdisista
allekirjoituksista (617/2009) on maaratty.

Hakijan kanssa tehtava sopimus tayttaa lain
vahvasta sahkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)
vaatimukset.

Varmentaja ilmoittaa hakijalle tai
rekisterdijalle varmenteen mydnndsta tai
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peruuttamisesta.

Varmentaja vastaa myos siitd, etta
Mobiilivarmenne on luovutettu henkilélle, joka
on tunnistettu Mobiilivarmenteelta
edellytettavalla tavalla.

Mikali hakijan tunnistamisen tekee asiamies
(Rekistergija), on varmentajan taman kanssa
tekemassaan sopimuksessa velvoitettava lain
mukainen toimintatapa.

Huolehtii varmenteiden tietosisallon
virheettdmyydesta.

Tarkistaa varmenteen hakijan henkilétiedot
Vaestorekisterikeskuksen
Vaestotietojarjestelmasta.

Allekirjoittaessaan Mobiilivarmenteen
yksityisellda avaimellaan varmentaja vakuuttaa
tarkistaneensa Mobiilivarmenteessa olevat
henkilétiedot varmennepolitikassa ja
varmennuskaytanndssa esitettyjen
menettelyjen mukaisesti
Vaestotietojarjestelmasta.

Varmentaja vastaa ainoastaan niista tiedoista,
jotka se on tallettanut Mobiilivarmenteeseen.

Huolehtii varmenteiden
sulkemisesta ja varmenteiden
sulkulistojen julkaisemisesta.

Kukin varmentaja on velvollinen julkaisemaan
varmenteet ja sulkulistat siten, ettd ne ovat
kaikkien niita tarvitsevien tahojen saatavilla.

Varmentaja vastaa siita, etta sulkulistalle
viedaan oikea Mobiilivarmenne ja etta ne
ilmestyvat tdssa varmennepolitikassa
mainitussa ajassa sulkulistalle.

Noudattaa varmenteen omistajien
henkilttietojen kasittelyssa
voimassa olevaa lainsaadantoa,
Viestintaviraston ohjeistusta, hyvaa
tietosuojan tasoa seka hyvaa
tietojenkasittelytapaa.

Suojaa henkilétiedot riittavilla teknisilla ja
organisatorisilla toimenpiteilla laittomalta tai
luvattomalta kaytolta.

Suojaa kaikki varmennuspalveluun liittyvat
tarkeat tiedot ja tiedostot haviamiselta,
tuhoamiselta ja vaarentamiselta.

Varmentajalla on tietoturvallisuuden
hallintajarjestelma, joka on riittdva sen
tarjoamille varmennepalveluille.

Varmenteen hakijan varmentajalle
luovuttamaa henkilétietoa ei luovuteta muille
ilman hakijan suostumusta,
tuomioistuinpaatosta tai muuta lakiin
perustuvaa vaatimusta muutoin kuin
varmenteen tietosisalléon osana.

Joitain tietoja saatetaan myéhemmin joutua
palauttamaan oikeudellisista syista.

Varmentaja on juridinen henkil®
voimassa olevan lainsaadannon

Laki vahvasta sadhkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)
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mukaisesti.

Varmentaja on huolehtinut
riittavista jarjestelyista, joiden
avulla se pystyy hoitamaan
toiminnastaan koituvat vastuut.

Laki vahvasta sahkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)

Varmentaja on taloudellisesti
vakavarainen ja silla on riittavat
taloudelliset voimavarat toimia
taman politiikan mukaisesti.

Laki vahvasta sadhkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)

Varmentajalla on
varmennepalveluiden tarjoamiseen
riittdva maara tydntekijoita, joilla on
tarvittava koulutus, tekninen
osaaminen ja kokemus, ottaen
huomioon varmennepalveluiden
luonne, kattavuus ja volyymi.

Laki vahvasta sadhkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)

Varmenteen luomiseen ja
peruuttamiseen liittyvia tehtavia
hoitavien varmentajan
organisaation osien rakenteen
tulee olla dokumentoitu.

Laki vahvasta sahkoisesta tunnistamisesta ja
sahkdisista allekirjoituksista (617/2009).

Rekisterdija

Hoitaa varmentajan puolesta
varmenteen hakijan tunnistamisen
varmennuskaytannén mukaisesti.
Rekisterdija toimii varmentajan
lukuun ja vastuulla siten kuin
varmentajan ja rekisterdijan
valisessa sopimuksessa on sovittu.

Asianmukaisen ja taydellisen
varmennepyynnon toimittaminen
varmentajalle ensimmaista varmennetta
haettaessa, varmennetta uusittaessa ja
avainpareja uusittaessa.

Laissa vahvasta sahkoisesta tunnistamisesta
ja sahkoisista allekirjoituksista on maaritetty
varmenteen hakijan tunnistamiseen kelpaavat
asiakirjat seuraavasti:

e Voimassa olevasta Euroopan
talousalueen jasenvaltion, Sveitsin tai
San Marinon viranomaisen myontadmasta
passista tai henkildkortista

e Euroopan talousalueen jasenvaltion
viranomaisen 1 paivan lokakuuta 1990
jalkeen myéntamasta voimassa olevasta
ajokortista

e Vahvalla sahkoisella
tunnistusmenetelmalla

Mobiilivarmenne voidaan mydntdd Suomen
kansalaiselle tai kotikuntalain (201/1994)
mukaisesti Suomessa vakinaisesti asuvalle
ulkomaalaiselle, jonka henkilétiedot on
talletettu Vaestorekisterikeskuksen
Vaestotietojarjestelmaan.

Varmistaa, ettd varmenteen hakijalle on
toimitettu ennen sopimuksen solmimista
Mobiilivarmenteen kayttdon liittyvat
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kayttdohjeet.

Liittyman tilaajan lupa maksullisen
lisdpalvelun kayttddnottamiseen sikali, kun
tama on tarpeen.

Edellda mainittu patee myds siina
tapauksessa, ettéd varmentaja toimii
rekisterdijana.

Liittymakortin liikkeellelaskija

Turvaa allekirjoituksen
luomistietojen luottamuksellisuuden
eika tallenna tai jaljenna
varmenteen omistajalle luovutettuja
allekirjoituksen luomistietoja.

Kortilla luotavien avainten tapauksessa kortin
liikkeellelaskija vastaa kortilla olevan alustan
turvallisuudesta avaintenluontiohjelman
ajamista varten, avaintenluontisovelluksesta,
kortin turvamoduulin luotettavuudesta ja
yksityisen avaimen luottamuksellisuudesta.

Tehdasvalmisteisten avainten tapauksessa
kortin liikkeellelaskija vastaa avainparien
luonnista, littymakorttien ja tunnuslukujen
luottamuksellisesta luomisesta ja jakelusta
asiakkailleen, julkisen avaimen
varmentamiseen tarvittavien julkisen avaimen
ja korttitietojen toimittamisesta varmentajalle
ja varmenteen rekisterdinnissa mahdollisesti
tarvittavien liittymaasiakkuus- ja korttitietojen
toimittamisesta liittymaasiakkaalle.

Varmenteen omistaja

Antaa tarkat ja taydelliset
henkilétiedot varmentajalle tai
tdman edustajalle tdman politiikan
mukaisesti rekisterdinnin
yhteydessa.

Rekisterdija varmistaa omalta osaltaan, etta
varmenteen hakijan antamat tiedot ovat
taydelliset ja virheettomat.

Varmenteen hakija vahvistaa hakemuksen
allekirjoituksella antamansa tiedot oikeiksi.

limoitettava varmentajalle nimen
vaihdoksesta enintdan kolmen
kuukauden kuluessa muutoksesta.

Kayttaja velvoitettava tdhan Varmentajan ja
Varmenteen omistajan valisessa
sopimuksessa.

Sailyttda tunnistusvalinetta ja
siihen liittyvia tunnuslukuja
huolellisesti estdadkseen
mobiilivarmenteen luvattoman
kayton.

Maaritetty varmenteen haltijan
velvollisuudeksi laissa vahvasta sahkdisesta
tunnistamisesta ja allekirjoituksista
(617/2009).

Varmentajan on Varmenteen omistajan
kanssa tekemassaan sopimuksessa otettava
tdma huomioon.

Varmenteen omistajan on kaytettava
avaimiensa suojaamiseen tunnuslukuja ja
séilytettdva ndma luvut huolellisesti.

Mobiilivarmenne on omistajansa sahkdinen
henkildllisyys, eika sita tdman vuoksi saa
luovuttaa toisen henkildon kaytettavaksi.
Mobiilivarmenteen omistaja on vastuussa
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varmenteen kaytosta, silla tekemistaan
oikeustoimista ja niiden taloudellisista
seuraamuksista.

Varmenteen omistajan tulee
viipymatta tehda varmentajan
Sulkupalveluun ilmoitus

Maaritetty varmenteen haltijan
velvollisuudeksi laissa vahvasta sahkodisesta
tunnistamisesta ja allekirjoituksista
(617/20009).

Varmentajan on Varmenteen omistajan
kanssa tekemassaan sopimuksessa otettava
tdma huomioon.

liImoitus on tehtava valittomasti kun:

e Varmenteen omistajalla on syyta epailla
ettd hanen liittymakorttinsa on kadonnut,
varastettu tai otettu luvattomasti kayttéon,

e Varmenteen omistaja on menettanyt
yksityisen avaimensa hallinnan, koska
sen aktivointitieto (ts. tunnusluku) on
kadonnut tai joutunut vaariin kasiin, tai
jostain muusta syysta,

¢ Varmenteen omistajalle on kaynyt ilmi,
ettd varmenteen tiedot eivat enaa pade
tai etta niissa on epatarkkuuksia.

Mobiilivarmenteen omistajan vastuu
varmenteen kayttamisesta paattyy, kun han
on ilmoittanut sulkupalveluun tarvittavat tiedot
sen sulkemiseksi. Talléin vastuu siirtyy
varmentajalle. Sulkuilmoitus on tehtava
valittémasti, kun syy ilmoittamiseen on
havaittu. Varmenteen omistajan tulee
sailyttda yksityisia avaimiaan huolellisesti
estddkseen yksityisten avaintensa eli
kaytdnndssa niihin liittyvien tunnuslukujen
luvattoman kayton.

Varmenteeseen luottava
osapuoli

Tarkistaa ja varmistaa varmenteen
voimassaolo varmenteen kayton
yhteydessa

Varmenteeseen luottavan osapuolen tulee
tarkistaa varmenteen voimassaolo
seuraavasti:

e Tarkistettava varmenteen
voimassaoloajan kattavuus varmenteen
omista tiedoista.

e Varmistettava varmenteen aitous ja eheys
tarkistamalla sen myo6ntajan sahkoinen
allekirjoitus kayttaen varmenteen
mydntajan julkista avainta.

e Noudettava varmennetta koskevat
sulkutiedot vahintdan yhdesta
varmenteeseen tallennetusta osoitteesta.

o Varmistettava sulkutiedon aitous ja eheys
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tarkistamalla sen myontajan sahkoinen
allekirjoitus ja tdhan kaytetyn varmenteen
voimassaolo.

Tarkistettava sulkutiedon
voimassaoloajan kattavuus. Varmennetta
ei pida hyvaksya, mikali ajantasaista ja
voimassa olevaa sulkutietoa ei ole
saatavilla. Kaikki varmenteen
hyvaksymiset ajantasaisen tiedon
puuttuessa tapahtuvat varmenteeseen
luottavan osapuolen omalla riskilla.

Varmistettava, ettd kaytettdva varmenne
ei ole sulkutietojensa perusteella suljettu.

Tarkistettava, ettd mydnnetty varmenne
vastaa kayttétarkoitustaan siina
oikeustoimessa, jossa sita on kaytetty.

Varmenteen kayttdon liittyvien
tietojen tallentaminen.

Luottavan osapuolen vastuulla on sailyttda ne
tiedot, jotka han tarvitsee mobiilivarmenteella
tehtyjen toimenpiteiden varmentamiseksi
myb&hempana ajankohtana. Tallaisia tietoja
ovat kaytetyt varmenteet ja sulkulistat seka
allekirjoituksen luontiajankohta, joka on myds
syyta pitdd mukana allekirjoitetussa
tietosisallossa.
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Liite 3: Testikdayttoon myonnettavan varmenteen ndennainen
henkilollisyys

Mobiilivarmennusjarjestelman teknista testaamista varten varmentaja voi myontaa
varmenteita, joissa ei ole varmennepolitikan tunnistetta (Policy Identifier) ja nain ollen
varmenne ei ole tdman politiikan tarkoittama luonnolliselle henkillle myonnetty varmenne.
Samassa yhteydessa varmenteesta jaavat puuttumaan varmennepolitiikan lisatiedot (Policy
Qualifier Info). Tallaisen varmenteen perustana kaytetaan jotakin alla maaritellyista
naennaisista henkildllisyyksista

Taysi-ikainen mies

Etunimi Timoteus TESTI
Sukunimi TESTIVARMENNE
SATU 10000000Z

HETU 111111-999Z

Sukupuoli Mies

Sahkoposti testi-1@posti.laatikko
Osoite Testitie 1, 00100 Helsinki
Taysi-ikdinen nainen

Etunimi Telllervo TESTI
Sukunimi TESTIVARMENNE
SATU 20000000z

HETU 111111-888Z

Sukupuoli Nainen

Sahkoposti testi-2@posti.laatikko
Osoite Testitie 2, 00100 Helsinki

Alaikdinen poika

Etunimi Timppa TESTI

Sukunimi TESTIVARMENNE
SATU 30000000z

HETU 110111A999Z

Sukupuoli Mies

Sahkoposti testi-3@posti.laatikko
Osoite Testitie 3, 00100 Helsinki

Alaikainen tytto

Etunimi Tea TESTI

Sukunimi TESTIVARMENNE
SATU 40000000Z

HETU 110111A888Z

Sukupuoli Nainen

Sahkoposti testi-4@posti.laatikko
Osoite Testitie 4, 00100 Helsinki

Kaytetyt henkilotunnukset ja sahkodiset asiointitunnukset ovat keinotekoisia ja niiden
tarkistusmerkki "Z" on tarkoituksellisesti valittu siten, etta tarkistusmerkin oikeellisuuden
tarkistus ei voi onnistua, koska Z-kirjain ei kuulu sallittujen tarkistusmerkkien joukkoon.
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